
    

    

原材料や部品の調

達から、消費者の

手元に届くまでの

一連の 

「モノの流れ」 

ＡＩを騙し、ＡＩ

が本来禁止されて

いる動作を強制的

に実行させる攻撃

手法 

ＯＳやアプリ、Ｗｅｂ

サイトなどに存在

する「セキュリティ

上の弱点（欠陥）」

のこと 

ＰＣをロックしたり

暗号化して身代金

を要求する手口 

ＳＮＳを介して 

投資目的や出会い

目的から金銭を 

だまし取る手口 

悪意のあるサイト

をネット検索結果

の上位に表示させ

るサイバー攻撃 

インターネット上

でやり取りできる

物理的な実体がな

い電子的な財産的

価値 

インターネット 

ブラウザに保存 

されたＩＤやパス

ワードを盗み取る

手口 



    

    



    

    

会社の偉い人など

に成りすました 

偽メールを送信し

て、お金をだまし

取る手口 

従業員が会社や組

織の許可ないアプ

リなどを勝手に仕

事で使うこと 

家電、車、センサー

などをインター 

ネットに接続し、

相互にデータをや

り取りする仕組み 

埼玉県警察 

公式マスコット 

  キャラクター 

 

ポッポくん 

 

埼玉県警察 

公式マスコット 

キャラクター 

 

ポポ美ちゃん 

 

埼玉県警察 

 サイバー局 

 公式マスコット 

 

サイベアー 
 

自分と似た意見

の人とばかりつ

ながり、それが

正しいと思いこ

んでしまうこと 

 

脆 弱 性 が 発 見 

されてから修正

プログラムが出

る前に行われる

サイバー攻撃 

 



    

    



    

    

生成ＡＩが 

事実とは異な

る情報や存在

しない情報を

生成する現象 

偽の警告画面を表

示させ、ウイルス

に感染したと思わ

せてお金をだまし

取る手口 

電話や音声通話で

メールアドレス等

を聞き出し、悪意

のあるサイト等に

誘導する手口 

偽の二次元コード

(ＱＲコードなど)

から、悪意のある

サイトへ誘導する

手口 

人間の心理的

な隙を突いて

情報を盗み出

す手口の総称 

パスワードの可

能性があるすべ

ての組み合わせ

を総当たりして

認証を破るサイ

バー攻撃 

 

パスワードを

用いずに端末

情報で認証す

る方法 

ファイル名の末尾

についている 

「.（ドット）」

から始まる文字列

で、ファイルの種

類や形式をＰＣ等

に伝える役割があ

る部分 



    

    



    

    

不正な通信を

遮断するため

の防護壁 

 

【トラップ】 
こぶしを天高
くつきあげて
「サイバー」
と叫ぶ。 
できれば追加
で２枚のカー
ドをひっくり
返せる。 

【ラッキー】 

追加で３枚の

カードをひっ

くり返せる 

(引いたプレ

イヤーのみ) 

 

      



 

    

    


