
A~Z print("Hello,World!")で出力される文字 Hello,World!

ＳＮＳなどで「チケット売ります」などとだまして、お金をだまし取る手口 チケット詐欺

ＳＮＳなどで「簡単なアルバイト高額報酬」などとだまして、犯罪等に加担させ
る行為

闇バイト

ＳＮＳ等の投稿に対し、不特定多数の人から批判や非難のコメントが殺到し、収
拾がつかなくなる状態

炎上

あ インターネットに接続する役割を担う事業者 プロバイダ

インターネットに一度でも流れた情報は完全には消せないこと デジタルタトゥー

インターネットを安全に使うことが出来る能力や知識 ネットリテラシー

か ゲームのアカウントやアイテムなどを現実世界で売り買いする行為 リアルマネートレード

ゲームのデータを不正に改ざんして攻略しやすくするソフトウェア チートツール

さ 指示に従って文章や画像などを作り出す人工知能 生成ＡＩ

小説、音楽、写真などの「著作物」を創作した人に法律で自動的に与えられる権
利

著作権

スマホ等の各機器に割り当てられ、「インターネット上の住所」と例えられてい
る情報

ＩＰアドレス

スマホ等の不具合を修正したり機能を追加して、最新の状態にする作業 アップデート

スマホ等に被害をもたらす、悪意のあるソフトウェア マルウェア

スマホ等を悪意のあるプログラムから保護するセキュリティツール ウイルス対策ソフト

た 第三者が正規の使用者になりすましてログインすること 不正アクセス

大量にアクセスするなどしてサーバに負荷をかけてサービスを停止させるサイ
バー攻撃

ＤｏＳ攻撃 / ＤＤｏＳ攻撃

データを安全にやり取りするための暗号化通信技術で「仮想トンネル」などに例
えられる

ＶＰＮ

な 偽のサイトに個人情報などを入力させて情報をだまし取る手口 フィッシング

ネット、ＳＮＳなどを悪用し、誹謗中傷や仲間外れをして心を傷つける行為 ネットいじめ

ネット検索履歴などから自分の関心のある情報だけが表示される現象 フィルターバブル

ネットワークに接続されていない記録媒体にデータを保存する手法 オフラインバックアップ

は 離れた場所にいるプレイヤーと一緒にできるゲームの総称 オンラインゲーム

人を欺く意図的なウソの情報や、勘違い・誤解による誤った情報 偽・誤情報

ページにアクセスしただけで契約が成立したと見せかけ、お金をだまし取る手口 ワンクリック詐欺

セットＡ



Ａ～Ｚ ＡＩを騙し、ＡＩが本来禁止されている動作を強制的に実行させる攻撃手法 プロンプトインジェクション

ＯＳやアプリ、Ｗｅｂサイトなどに存在する「セキュリティ上の弱点（欠陥）」のこと 脆弱性/セキュリティホール

ＰＣをロックしたり暗号化して身代金を要求する手口 ランサムウェア

ＳＮＳを介して投資目的や出会い目的から金銭をだまし取る手口 ＳＮＳ型投資・ロマンス詐欺

あ 悪意のあるサイトをネット検索結果の上位に表示させるサイバー攻撃 ＳＥＯポイズニング

インターネット上でやり取りできる物理的な実体がない電子的な財産的価値 暗号資産

インターネットブラウザに保存されたＩＤやパスワードを盗み取る手口 インフォスティーラー

か 会社の偉い人などに成りすました偽メールを送信して、お金をだまし取る手口 ビジネスメール詐欺/ＣＥＯ詐欺

家電、車、センサーなどをインターネットに接続し、相互にデータをやり取りする仕組み ＩｏＴ

原材料や部品の調達から、消費者の手元に届くまでの一連の「モノの流れ」 サプライチェーン

さ 埼玉県警察公式マスコットキャラクター ポッポくん ポッポくんの絵

埼玉県警察公式マスコットキャラクター ポポ美ちゃん ポポ美ちゃんの絵

埼玉県警察サイバー局 公式マスコット サイベアー サイベアーの絵

自分と似た意見の人とばかりつながり、それが正しいと思いこんでしまうこと エコーチェンバー現象

従業員が会社や組織から許可のないアプリなどを勝手に仕事で使うこと シャドーＩＴ

脆弱性が発見されてから修正プログラムが出る前に行われるサイバー攻撃 ゼロデイ攻撃

生成ＡＩが事実とは異なる情報や存在しない情報を生成する現象 ハルシネーション

た 電話や音声通話でメールアドレス等を聞き出し、悪意のあるサイト等に誘導する手口 ボイスフィッシング/ビッシング

な 偽の二次元コード(ＱＲコードなど)から、悪意のあるサイトへ誘導する手口 クイッシング

偽の警告画面を表示させ、ウイルスに感染したと思わせてお金をだまし取る手口 サポート詐欺

人間の心理的な隙を突いて情報を盗み出す手口の総称 ソーシャルエンジニアリング

は パスワードの可能性があるすべての組み合わせを入力して認証を破るサイバー攻撃 ブルートフォース攻撃/総当たり攻撃

パスワードを用いずに端末情報で認証する方法 パスキー

ファイル名の末尾についている「.（ドット）」から始まる文字列で、ファイルの種類や形式をＰＣ等に伝える役割
がある部分

拡張子

不正な通信を遮断するための防護壁 ファイアウォール

セットＢ


