
 

 
 

 

     

 
 

 

 

標的型メール攻撃の一例    

標的型メール攻撃とは… 

 差出人名やメールアドレス等を巧妙に偽装した電子

メールを送り付け、受信者のパソコンやスマートフォ

ン等をウィルスに感染させて、情報窃取したり、デー

タを破壊したりするサイバー攻撃の手口です。 

 一見､画像ファイルに見えますが､本当は実行

ファイルです｡アイコンを変更して、さらに、フ

ァイル名の読みを左読みから右読みに変換する

｢RLO｣という技術が使用されて画像ファイルに

偽装工作しています。 

    ※実際のファイル名は「cellgpj.exe」. 

平成 2９年５月 

ママ、標的型メール攻撃って

…な～に？？ 

え､え～と…^^； 

･･･でも我が家には

関係ないかな～^^; 

画像ﾌｧｲﾙにしては

容量が小さい 

解凍すると･･･ 

関係なくありませんよ！！ 

ご家庭のパソコンやスマートフォンも注意が必要です 

 上記はほんの一例です。この他にも差出人やメールアド

レスをなりすましたもの、ファイル名に長いスペースを入

れて拡張子を隠すものや、ファイルアイコンを別のものに

変更するものもあります。 

日本(.ｊｐ)以外の海外ドメインや、 

フリーメールアドレスに注意！！ 

 


