
《令和７年中の主な検挙》
●�　匿名通信アプリを使用して、他人の電子商取引（ＥＣ）サイトのＩＤ、パスワードを不正に取
得した不正アクセス禁止法違反等事件� （サイバー捜査課、浦和署）
●�　チケット売買名目に大手キャッシュレス決済サービスのアカウント情報を不正に取得し電子マ
ネーを送信した電子計算機使用詐欺等事件� (サイバー捜査課、鴻巣署)

6 サイバー空間の脅威への的確な対処
１　サイバー犯罪の現状
　令和７年のサイバー関連の相談受理件数は、9,794件で、昨年に引き続き高水準で推移しており、
サイバー空間の脅威は依然として深刻となっています。
　全体の相談受理件数の中で、不正アクセス被害、フィッシング、詐欺・悪質商法及びクレジッ
トカード犯罪の相談件数が半数以上を占め、特に、フィッシングによるインターネットバンキン
グや証券口座への不正アクセス被害が急増するなど、脅威は継続しています。
　また、サイバー犯罪の検挙件数及び検挙人員は、1,126件549人（前年比＋401件、＋115人）と近
年増加傾向にあり、罪種別では詐欺、犯罪収益移転防止法違反、電子計算機使用詐欺の順に多く、
サイバー犯罪の検挙件数の58.3％を占めています。

　埼玉県警察では、インターネット上の詐欺、悪質商法やクレジットカード犯罪等
のサイバー犯罪の被害防止や若者を闇バイト等の犯罪に加担させないため、県警公
式Ｘ(エックス)やインスタグラムにおいて、最新の手口や注意点をわかりやすく紹
介しています。特にサイバー対策課公式Ｘでは、川柳や短歌等、親しみやすい形式
でサイバー犯罪の被害防止の呼びかけを行っています。

サイバー犯罪関連相談件数 サイバー犯罪検挙状況の推移
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２　サイバー犯罪対策の推進
⑴　様々な媒体を活用した広報啓発活動
　県警察では、サイバー犯罪被害を防止するためにＳＮＳの活用や企業と連携した広報啓発活動
を推進しています。
　近年、フィッシングやインターネットバンキングに係る不正送金被害など、サイバー空間を悪
用した犯罪が増加していることから、令和７年12月、LINEヤフー株式会社との防犯協定に基づき、
同社が提供するサービス（「Yahoo!くらし」等）を通じたサイバー犯罪に関する注意喚起情報の配
信を開始しました。
　また、県警察ウェブサイトにおいて時勢を踏まえた注意喚起資料の掲出や、YouTube（埼玉県
警察公式チャンネル）にてサイバーセキュリティ関連の情報を公開するなど、様々な媒体を活用
した広報活動を行っています。

⑵　イベント、セミナー、キャンペーンの開催
　埼玉サイバーセキュリティ推進会議の産・学・官が連携し、高校生等の学生を対象として、Ｓ
ＮＳに起因する個人情報流出、児童ポルノ等の性犯罪被害、闇バイトへの勧誘等の危険性を正し
く伝えるため、ネットトラブルの防止やネットリテラシー向上を目的とした体験型サイバーセ
キュリティ啓発イベント（ＳＣＳＣサマーキャンプ2025）を開催したほか、県内中小企業を対象と
して、ランサムウェアをはじめとした最新のサイバー攻撃の手法に関するセミナーを実施しまし
た。
　また、県内教育機関、金融機関、セキュリティ事業者等と連携し、大規模駅の構内において、
若者に向けたサイバーセキュリティキャンペーンを実施しました。

注意喚起資料「サイバーセキュリティレポート」Yahoo!防災速報アプリ

若者向けサイバーセキュリティキャンぺーンＳＣＳＣサマーキャンプ2025

※ＳＣＳＣは埼玉サイバーセキュリティ推進会議の略
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３　サイバー攻撃対策の推進
　サイバー攻撃には、国民生活や社会経済活動に不可欠な役務等を提供している重要インフラの
基幹システムを機能不全に陥れ、社会の機能を麻痺(まひ)させるサイバーテロや、情報通信技術
を用いて政府機関、先端技術を有する事業者等から機密情報を窃取するサイバーエスピオナージ
等があります。
　令和７年12月末現在、県内では、国民の生活や経済活動に重大な被害をもたらすおそれがある
サイバーテロは発生していませんが、全国的にはランサムウェアによる感染拡大被害が多発し、
事業活動の停止・遅延等、社会経済活動に多大な影響を及ぼす情勢となっていますので、県警察
では引き続きサイバー攻撃による被害の未然防止等に努めていきます。

　サイバー空間における県民の安全と安心
を確保するため、県内に所在する関係機関、
団体で構成された産・学・官連携による埼
玉サイバーセキュリティ推進会議では、定
期総会や業種別・テーマ別の
分科会を通じ、サイバー空間
の実態把握、情報共有等に取
り組んでいます。

　県警察では、YouTube（埼玉県警
察公式チャンネル）において、「サイ
バー攻撃対策啓発映像（あなたもレ
ベルアップ！サイバーセキュリティ
編）」等を配信し、サイバー空間の
脅威情勢やその脅威への対処方法を
わかりやすく伝え、サイバー攻撃対
策の意識向上に努めています。

AI音声ソフトを活用したサイバー攻撃対策啓発映像

ＤＤｏＳ攻撃

❷大量のデータを送付

❷不正プログラムに感染

❶不正プログラムを
　添付したメールを送付

攻撃対象の
コンピュータ

攻撃者

攻撃者
攻撃者の配下
にあるサーバ

❸情報流出

❹転送

被害者

標的型メール攻撃

処理不能!

❶攻撃指令

サイバー攻撃の手口
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