
●ＶＰＮ機器やＯＳ等を最新の
状態に保つ
●ウイルス対策ソフトを導入
●認証情報の適切な管理
●アクセス権などの権限を最小化
●ネットワークの監視
●オフラインバックアップの作成

S.P.P Cyber Bureau 
Cybercrime 
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R7.●ランサムウェア対策の見直しを！

以下の対策を実施しましょう！

■ 令和７年上半期に警察で認知したランサム
ウェアの発生件数は昨年同時期を上回っています。
■ 被害企業の約95%がバックアップを取得して
いたにも関わらず、復旧できたのは約15％です。
主な原因は「バックアップも暗号化された」ため！

注目!!

バックアップを取得
していましたか？

データを復旧
できましたか？

約95%取得！

データ復旧できなかった
原因は？

約15％… 「オフラインバック
アップ」が重要！

国内の企業・団体等における被害報告件数の推移

○初期アカウント設定は必ず変更！
○試験的に使用したアカウントは
必ず削除！

○パスワードを長く、複雑に設定！
○アップデート後は、パスワード
を変更！

※出典 令和７年９月警察庁「令和７年上半期におけるサイバー空間をめぐる脅威の情勢等について」

ランサムウェアの情勢

オフラインバックアップなど、
有効なバックアップの作成を！

ＶＰＮ機器はこちらの対策も！


