
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

１ 

ＳＮＳ
えすえぬえす

投稿
とうこう

の危険性
き け ん せ い

 

次
つぎ

の文章
ぶんしょう

を読
よ

んで、正
ただ

しいものを選
えら

び   で

囲
かこ

みましょう。  

 

２ 

３ 

防犯 

埼玉県
さいたまけん

警察
けいさつ

サイバー局
きょく

 

ネット犯罪
はんざい

から身
み

を守
まも

る  な
ま
え 

年
ねん

    組
くみ

    番
ばん

 

点
てん

 

めあて  ●  ＳＮＳ
えすえぬえす

を安全
あんぜん

に使
つか

うための正
ただ

しい知識
ち し き

を身
み

につける。  

４ 

ぼ う は ん 

 次
つぎ

の説
せつ

明文
めいぶん

を読
よ

み、正
ただ

しいものには○、  

間違
ま ち が

っているものには×をつけましょう。  

①  アルバイト先
さ き

の物
も の

を使
つか

ってふざけている 

  画像
が ぞ う

や動画
ど う が

をＳＮＳ
えすえぬえす

投稿
と う こ う

する行為
こ う い

は一般
い っぱん

 

  に「バイトテロ」と呼
よ

ばれている。 

   

②  全
まった

く知
し

らないＳＮＳ
えすえぬえす

のアカウントから突然
とつぜん

  「助
たす

けて、おそわれてる」というメッセージが  

  届
と ど

いたので、急
いそ

いで返信
へん しん

した。 

 

③  ネットで知
し

り合
あ

って仲良
な か よ

くなった人
ひ と

に、 

  「相談
そ う だ ん

したいことがあるから電話番号
で ん わ ば ん ご う

を 

  教
お し

えて」と言
い

われたが、断
ことわ

った。 
 

④  ＳＮＳ
えすえぬえす

で自分
じ ぶ ん

自身
じ し ん

を傷
き ず

つける内容
な い よ う

の文章
ぶんしょう

 

  や画像
が ぞ う

の投稿
と う こ う

を見
み

つけたので、その投稿
と う こ う

を 

  行
おこな

ったアカウントを運営
う ん え い

会社
がい し ゃ

に知
し

らせた。 

 

⑤ ＳＮＳ
えすえぬえす

で「高収入
こうしゅうにゅう

」「荷物
に も つ

を受
う

け取
と

るだ 

  け」等
など

と言
い

った投稿
と う こ う

に返信
へん しん

してしまうと、  

  凶悪
きょうあく

な犯罪
はんざい

に巻
ま

き込
こ

まれる恐
おそ

れがある。 

（  ） 

（  ） 

（  ） 

（  ） 

（１問５点：２5点）  

（１問６点：３０点）  

   のＳＮＳ
えすえぬえす

投稿
とうこう

を 行
おこな

った場合
ば あ い

、適用
てきよう

される

可能性
か の う せ い

のある犯罪名
はんざいめい

を   から選
えら

び、線
せん

で結
むす

び

ましょう。  

（１つ５点：3０点）  

下
した

の写真
しゃしん

を見
み

て、個人
こ じ ん

情報
じょうほう

や撮影
さつえい

場所
ば し ょ

の特定
とくてい

につ

ながる部分
ぶ ぶ ん

６か所
しょ

に   を付
つ

けましょう。  

（  ） 

× 

○ 
〇 

○ 

○ 

（１問５点：１５点）  

▸ 公開
こ う か い

範囲
は ん い

が狭
せま

い友人
ゆ う じ ん

限定
げんてい

でのＳＮＳ
えすえぬえす

投稿
と う こ う

でも世間
せ け ん

に 

 公開
こ う か い

される恐
おそ

れがあることから、投稿
と う こ う

時
じ

は 

  { みなぎる勇気
ゆ う き

 ・ 細心
さ い し ん

の注意
ち ゅ う い

 ・ 楽観的
ら っ か ん て き

な姿勢
し せ い

 } 

 が必要
ひつ よ う

である。 

▸ 「情報
じょうほう

流通
りゅうつう

プラットフォーム対処法
た い し ょ ほ う

」とは、ＳＮＳ
えすえぬえす

の運営
う ん え い

 

 会社
がい し ゃ

などに 

  { Ａ Ｉ
えーあい

利用
り よ う

 ・ 営利
え い り

目的
も く て き

 ・ 誹謗
ひ ぼ う

中傷
ちゅうしょう

や権利
け ん り

侵害
しんがい

 } 

 の投稿
と う こ う

への対応
たいお う

を義務
ぎ む

づける法律
ほ う り つ

である。 

▸ 偽
にせ

の情報
じょうほう

や誤
あやま

った情報
じょうほう

でないか、根拠
こ ん き ょ

を確認
か く に ん

することを 

  { スペルチェック ・ ファクトチェック ・ ギンガムチェック } 

 という。 

 

 

業務
ぎょうむ

妨害
ぼうがい

罪
ざい

 

「お前
ま え

の家
いえ

は特定
と く て い

した。これ

からお前
ま え

をボコボコにしに

行
い

く。」という文章
ぶんしょう

 

 わいせつ物
ぶつ

 

頒布
はん ぷ

等
とう

罪
ざい

 

「○☆動物
ど う ぶ つ

園
え ん

からライオン

が逃
に

げ出
だ

した！」というウソ

の投稿
と う こ う

 

友達
と も だ ち

の写真
し ゃ し ん

をＡＩで裸
はだか

のよ

うに加工
か こ う

した画像
が ぞ う

 

著作権法
ちょさくけんほう

 

違反
い は ん

 

映画
え い が

のおもしろかった場面
ば め ん

を撮影
さつえい

した動画
ど う が

 
脅迫
きょうはく

罪
ざい

 

個人
こ じ ん

の名前
な ま え

や写真
し ゃ し ん

を出
だ

し

て、「犯罪者
はんざいしゃ

」「詐欺師
さ ぎ し

」と

決
き

めつける投稿
と う こ う

 

名誉棄損
め い よ き そ ん

罪
ざい

 

 

便利
べ ん り

だけど危険
き け ん

 

なこともあるのよ  
 ＳＮＳ

えすえぬえす

の 特 徴
とくちょう

を

学
まな

ぼう！  

解答 



 

 

 
  ＳＮＳはとても便利なツールですが、使い方を誤れば大きなトラブルや犯罪に巻き込まれたり、思い  

がけず犯罪に手を染めてしまう恐れがあります。  

 ＳＮＳを正しく安全に利用するために、次の３つを意識しましょう。  

   ●個人情報を守る  

    氏名や学校・会社名のほか、自宅近くの風景や住所表示が写った写真の投稿は避けましょう  

   ●ネットの向こう側を意識する  

    一度投稿した画像や文章は完全に消去できません。人を傷つける投稿や不確定な情報の拡散は  

    やめましょう  

   ●「うまい話」を疑う  

    闇バイトの募集やダイレクトメッセージを悪用した詐欺もありますので注意しましょう  

 このほか、様々なトラブルや犯罪に巻き込まれないために、サイバーセキュリティに関する下記情報  

サイトを活用してください。  

５ 

ＳＮＳ
えすえぬえす

投稿
とうこう

の危険性
き け ん せ い

 

 
友達
ともだち

がＳＮＳ投稿
とうこう

について、 話
はなし

をしていま

す。正
ただ

しい意見
い け ん

を言
い

っている友達
ともだち

の記号
き ご う

（○ア ～○エ ）をすべて選
えら

びましょう。  

あなたがいる場所
ば し ょ

を知
し

られてしまった経過
け い か

を

順番
じゅんばん

に並
なら

びかえましょう。  

６ 

ネット犯罪
はんざい

から身
み

を守
まも

る  
な
ま
え 

めあて  ●  ＳＮＳを安全
あんぜん

に使
つか

うための正
ただ

しい知識
ち し き

を身
み

につける。  うら  

年
ねん

    組
くみ

    番
ばん

 

点
てん

 

友達
と も だ ち

のアカウントに無断
む だ ん

でログインして

も、設定
せ っ て い

を変
か

えたり、投稿
と う こ う

とかしなければ

犯罪
はんざい

にならないよ！  

インターネットに１回
かい

でも投稿
と う こ う

した画像
が ぞ う

や

動画
ど う が

は、すぐに消
け

しても、コピーされたり

して、残
の こ

ってしまうかもしれないのよ！ 

○ア  

答
こた

え  

○イ  

○ウ  

○エ  

埼玉県
さいたまけん

警察
けいさつ

サイバー局
きょく

 

防犯 
ぼ う は ん 

友達
と も だ ち

が嫌
いや

だと思
お も

う投稿
と う こ う

も、自分
じ ぶ ん

が

友達
と も だ ち

のことを想
お も

って投稿
と う こ う

した内容
な い よ う

な

ら、問題
も ん だい

ないわよ！ 

 ＳＮＳ
えすえぬえす

を安全
あ ん ぜ ん

に使
つか

える  

ようにしていきましょう！ 

（２０点）  

（１つ５点：２０点）  

○ウ○エ  

 「バイトテロ」は、大きな事件
じ け ん

になったり、

社会的
し ゃ か い て き

な信用
し ん よ う

を失
うしな

ったりして、アルバイト

先
さ き

や自分
じ ぶ ん

の人生
じ ん せい

を壊
こ わ

してしまう行為
こ う い

だか

ら絶対
ぜ っ たい

にやめよう！  
○Ｄ  ○Ａ  ○Ｃ  ○Ｂ  

○Ａ 見知
み し

らぬ人
ひ と

があなたを 

   探
さが

しに来
く

る 

○Ｂ 見知
み し

らぬ人
ひ と

があなたの 

   ＳＮＳ
えすえぬえす

投稿
と う こ う

を発見
は っ け ん

 

○Ｃ あなたが今
い ま

いる場所
ば し ょ

を 

   ＳＮＳ
えすえぬえす

で投稿
と う こ う

 

○Ｄ あなたの前
ま え

に見知
み し

らぬ 

   人
ひ と

が現
あらわ

れる 

 
この辺

へ ん

に 

いるはず… 

□△駅
え き

に 

いるのか…  

会
あ

いた  

かったよ…  
□△駅

え き

に 

来
き

ましたー  

夕方
ゆ う が た

まで 

ショッピング！  
えっ…誰

だ れ

…  

こわい… 

  

答
こ た

え 

埼玉県警察  
サイバー対策課  

公式Ｘ 

埼玉県警察  
ホームページ 

ＳＮＳを安全に利用するために 

サイバーテスト 
回答はこちら！！ 

 フォローしてね！  

次
つぎ

の説
せつ

明文
めいぶん

の内
うち

、正
ただ

しい説明
せつめい

をしているものを

１つ選
えら

びましょう。  

７ 

○4  

（１０点）  

○1  いわゆる「フェイクニュース」は海外
かいがい

の問題
も ん だい

であり、 

    日本
に ほ ん

は関係
かんけい

ない 

○2  ＳＮＳ
えすえぬえす

を安全
あんぜん

に利用
り よ う

するには、情報
じょうほう

リテラシーや  

    コミュニケーション能力
のうりょく

は必要
ひ つ よ う

ない 

○3  Ａ Ｉ
えーあい

で作
つ く

った画像
が ぞ う

をＳＮＳ
えすえぬえす

投稿
と う こ う

し、その画像
が ぞ う

に問題
も ん だい

が 

    あった場合
ば あ い

、 Ａ Ｉ
えーあい

が責任
せ きにん

を取
と

ってくれる  

○4  いわゆる「ディープフェイク」とは、 Ａ Ｉ
えーあい

技術
ぎ じ ゅ つ

を用
も ち

いて 

    本物
ほん もの

に見
み

せかけた偽
にせ

の画像
が ぞ う

、映像
え い ぞ う

、音声
おんせい

などのこと  

解答 


