
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

●ＳＮＳをはじめとするインターネット上
じょう

における金融
き ん ゆ う

犯罪
は ん ざ い

の手口
て ぐ ち

と対策
た い さ く

を学
ま な

ぶ。 

金融
きんゆう

犯罪
はんざい

 防犯 

埼玉県
さいたまけん

警察
けいさつ

サイバー局
きょく

 

ネット犯罪
はんざい

から身
み

を守
まも

る  な
ま
え 

年     組     番  

点  

めあて  

ぼ う は ん 

次
つぎ

の事例
じ れ い

について、友達
ともだち

が話
はな

し合
あ

っています。  

その発言
はつげん

が正
ただ

しければ〇、 誤
あやま

りには×を  の中
なか

に

記載
き さ い

し、  の中
なか

に事例
じ れ い

に対
たい

する具体的
ぐ た い て き

な対策
たいさく

方法
ほうほう

を記載
き さ い

しましょう。  

 

（各    5点、各    10点：6０点）  

３ 

 

 パソコンのウイルス除去
じょきょ

を名目
めいもく

に金銭
きんせん

など

をだまし取るサポート詐欺
さ ぎ

による被害
ひ が い

の経過
け い か

を順番
じゅんばん

に並
なら

びかえましょう。  

２ 

（１問５点：2０点）  

○Ｂ ウイルス感染
かんせん

したような 

   警告
け い こ く

画面
が め ん

が表示
ひ ょ う じ

される 

Ｗａｒｎｉｎｇ  

TEL 050-00-000 

 ○Ａ サポートの名目
め い も く

で遠隔
え ん か く

 

   操作
そ う さ

ソフトを入れられる 

ＥＮＫＡＫＵ  

ダウンロード  

シマース！  

○Ｄ 画面
が め ん

の電話番号
で ん わ ば ん ご う

に 

   電話
で ん わ

をする 

 
モシモシ。  

サポート 

デス！  

もしもし！  

パソコンが…  

○Ｃ プリペイドカードの購入
  や口座

こ う ざ

情報
じょうほう

の入
にゅう

力
りょく

を 

  要求
ようきゅう

される 

5万
ま ん

を2回
かい

…  

高
た か

い…  

○Ｄ  ○Ｂ  ○Ａ  ○Ｃ  

① 件名
けんめい

に「【重要
じゅうよう

】ネットバンクアカウントの更新
こ う し ん

依頼
い ら い

」と記
し る

 

  され、更新
こ う し ん

ページのＵＲＬが記載
き さ い

されたメールを受信
じ ゅ し ん

した。 

フィッシングだね。でも、本当
ほ ん と う

だっ

たら困
こ ま

るから、みんなはメールの

ＵＲＬを開
ひ ら

いて確認
か く に ん

しているよ！ 

確
た し

か、フィッシングの被害
ひ が い

に遭
あ

うと、

そのアカウントが乗
の

っ取
と

られて、

口座
こ う ざ

のお金
かね

を不正
ふ せ い

送金
そ う き ん

されるよ！  

_________________________________________

_________________________________________

○ × 
例  本文のＵＲＬからサイトに直接アクセスし  

 ない、迷惑メール設定をする  

② 「インターネットバンキングのＩ Ｄ
アイディ

・ Ｐ Ｗ
パスワード

を買
か

い取
と

る」という 

  ＳＮＳのダイレクトメッセージ（DM)が届
と ど

いた。 

  。 Ｉ Ｄ
アイディ

、 Ｐ Ｗ
パスワード

を伝
つた

えるだけなら口座
こ う ざ

じゃないから大丈夫
だ い じ ょ う ぶ

！それに、後
あ と

で名義
め い ぎ

を変
か

えれば問題
も ん だい

なし！ 

相手
あ い て

は犯罪者
は ん ざ い し ゃ

だから、警察
け い さ つ

に捕
つか

まえてもらうために返信
へん し ん

して、個人
こ じ ん

情報
じょうほう

を聞
き

き出
で

そう！  

________________________________________

________________________________________

× × 
例  見ず知らずの人からはＤＭを受信できな  

 いように設定する  

③ 警察官
けいさつかん

を名乗
な の

る人物
じんぶつ

からＳＮＳのビデオ通話
つ う わ

で、「口座
こ う ざ

が 

  不正
ふ せ い

利用
り よ う

されています。資金
し き ん

調査
ち ょ う さ

のためネットバンクで現金
げんきん

 

  を送
そ う

金
き ん

してください。」と言
い

われた。 

警察
け い さ つ

手帳
て ち ょ う

や逮捕状
た い ほ じ ょ う

を見
み

せてき

たり、一緒
い っ し ょ

に検察官
けん さつかん

が出
で

てきた

ときは、本物
ほん もの

の警察
け い さ つ

の場合
ば あ い

があ

るんだって！ 

「体
からだ

の特徴
とくちょう

を確認
か く に ん

する」という理
り

由
ゆ う

で、「服
ふ く

を脱
ぬ

げ」と言
い

ってくるこ

ともあったりして、警察
け い さ つ

でも注意
ち ゅ う い

を

呼
よ

びかけてるんだって！  

________________________________________

________________________________________

× ○ 
例  最寄りの警察署に電話をして確認する

（警察官や検察官が個人のスマートフォンに

 ビデオ通話をかけることはありません。）  

インターネット 上
じょう

における金融
きんゆう

犯罪
はんざい

に関
かん

する

問題
もんだい

です。  の説明
せつめい

内容
ないよう

に合
あ

う犯罪
はんざい

の手口
て ぐ ち

の名
めい

称
しょう

を   から選
えら

び、線
せん

でつなぎましょう。  

１ 

 

（１問５点：２０点）   

他人
た に ん

や架
か

空
く う

の名義
め い ぎ

を使用
し よ う

したり、他人
た に ん

に売
う

り渡
わた

す目的
も く て き

で、インターネットバンクを

開設
かいせつ

する 

フィッシング  

他人
た に ん

の銀行
ぎ ん こ う

口座
こ う ざ

などから

資金
し き ん

を不正
ふ せ い

に引
ひ

き出
だ

した

り、移動
い ど う

させたりする  

偽
にせ

ショッピング

サイト 

預貯金
よ ち ょ き ん

口座
こ う ざ

の  

不正
ふ せ い

開設
かいせつ

 

メールやＳＭＳで偽
にせ

のウェブ

サイトに誘導
ゆ う ど う

し、個人
こ じ ん

情報
じょうほう

や銀行
ぎ ん こ う

口座
こ う ざ

情報
じょうほう

などを

不正
ふ せ い

に取得
し ゅ と く

する行為
こ う い

 

インターネット上
じょう

で実在
じつざい

する

ショップやブランドを装
よそお

い、

商品
しょうひん

代金
だいきん

などをだまし取
と

る 

 
インターネット  

バンキング  

不正
ふ せ い

送金
そうきん

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 メッセージの内容
な い よ う

 

を良
よ

く読
よ

んでね！  

________________________________________

________________________________________

________________________________________

_____ 

 
不審
ふ し ん

なところが 

３つくらい  

ありそうだね！  

________________________________________

________________________________________

________________________________________

_____ 

※フィッシングについて、あなたが知
し

っていることを記載
き さ い

しましょう。  

下
した

の図
ず

はフィッシングメール（ＳＭＳ）の例
れい

です。  

このメールが不審
ふ し ん

な理由
り ゆ う

を記載
き さ い

しましょう。  

また、フィッシングの種類
しゅるい

など、あなたがフィッシ

ングについて、知
し

っていることを記載
き さ い

しましょう。  
（上枠15点、下枠１０点：２５点）  

５ 

回答欄
かいと う らん

 

例  送信してきた電話番号が外国の電話番号  

 は変だと思う、ＵＲＬがmaludatu(マルダ  

 ツ）になっていておかしい、銀行から携帯  

 電話料金に関する連絡はしないと思う  

例  電話や二次元コードを使うフィッシング  

 がある（ボイスフィッシング、クイッシン  

 グ）、フィッシングメールは電気会社や運  

 送会社を名乗るなど様々なパターンがある  

 

ネット犯罪
はんざい

から身
み

を守
まも

る  
な
ま
え 

めあて  うら  

年     組     番  

点  

埼玉県
さいたまけん

警察
けいさつ

サイバー局
きょく

 

防犯 
ぼ う は ん 

埼玉県警察  
サイバー対策課  

公式Ｘ 

埼玉県警察  
ホームページ 

サイバー犯罪被害に遭わないために 
  インターネットは、私たちの生活を便利で豊かにしている反面、日々、新しいサービスや技術を悪用し

た犯罪も発生しています。  

 本テストで出題されているフィッシングやサポート詐欺のほか、 SNSを利用した個人間のやりとりで被

害に遭う、いわゆる副業詐欺やチケット詐欺などの手口は、悪質・巧妙化の一途をたどっており、特に注

意が必要です。また、銀行口座の売買など、「闇バイト」によって犯罪に関与することは、あなたや家族

に大きな影響を及ぼすものですから、絶対に行ってはいけません。  

 スマートフォンが小学生から高齢者に至るまで幅広い世代に浸透している現在、インターネット上の危

険から身を守るためには、一人一人がインターネットの危険性や問題を正しく認識することが重要です。

日頃からサイバーセキュリティに関心を持ち、安心・安全にインターネットを活用しましょう。  

 今回のサイバーテストを含め、サイバーセキュリティに関する下記の情報サイトを紹介しますのでご活

用ください。  

 

４  次
つぎ

の説
せつ

明文
めいぶん

を読
よ

み、正
ただ

しいものには○、  

 間違
ま ち が

っているものには×をつけましょう。  
（１問５点：２５点）  

⑤  不正
ふ せ い

送金
そ う き ん

の被害
ひ が い

に遭
あ

った場合
ば あ い

、被害
ひ が い

金
き ん

が 

  必
かなら

ずしも保障
ほ し ょ う

されるとは限
かぎ

らないので、フィッ 

  シングメールに注意
ち ゅ う い

するなど、被害
ひ が い

の未
み

然
ぜん

防
ぼ う

 

  止
し

に努
つ と

める。 

（  ） 

（  ） 

（  ） 

（  ） 

（  ） 

④ ワンタイムパスワードを利用
り よ う

した多要素認
た よ う そ に ん

 

  証
しょう

などのシステム的
て き

な対策
た い さ く

を行
おこな

っていれば、 

  不正
ふ せ い

送金
そ う き ん

や不正
ふ せ い

アクセスの被害
ひ が い

に遭
あ

う危険
き け ん

 

  は全
まった

くない。 

②  フィッシングの手口
て ぐ ち

は、世間
せ け ん

のトレンドを  

  盛
も

り込
こ

みながら巧妙化
こ う み ょ う か

しているので、最新
さ い し ん

 

  の手口
て ぐ ち

を日頃
ひ ご ろ

から確認
か く に ん

する。 

①   フィッシングの被害者
ひ が い し ゃ

は、主
お も

に５０歳代
さいだい

に 

  集中
しゅうちゅう

しており、１０歳代
さいだい

～２０歳代
さいだい

は注意
ち ゅ う い

す 

  る必要
ひつ よ う

はない。 

③  日本語
に ほ ん ご

のサイトは日本
に ほ ん

のサーバに記録
き ろ く

さ 

  れている真正
しんせい

なサイトであることから、詐欺
さ ぎ

 

  などの被害
ひ が い

に遭
あ

うことはない。 

○ 

× 
○ 
× 

× 

●ＳＮＳをはじめとするインターネット上
じょう

における金融
き ん ゆ う

犯罪
は ん ざ い

の手口
て ぐ ち

と対策
た い さ く

を学
ま な

ぶ。 

金融
きんゆう

犯罪
はんざい

 

サイバーテスト 
回答はこちら！！ 

 フォローしてね！  


