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オフラインバックアップの実施を！

このような事態を防ぐために
以下の対策を実施してください！

ランサムウェアによる攻撃を受けた場合、大切なデータが暗号化され、業務
に多大な影響を及ぼします。バックアップを準備しておくことで、業務への
影響を最小限にとどめることができます。しかし・・・令和６年中に警察で
認知したランサムウェア被害企業（※）の約90%がバックアップを取得してい
たのに対し、復旧できたのは約26％でした。

その主な原因は「バックアップも暗号化された」ためです。

バックアップ保存のポイント！

○オフラインバックアップを実施する！

○こまめに保存する！

○復旧手順を日頃から確認する！

注目!!

ランサムウェアによる攻撃を受けた時に、保存していたバックアップが全く

使えないという状況にならないよう、

重要なデータは、オフラインバックアップ
を実施してください！

バックアップを取得

していましたか？
復旧できましたか？

※ 令和７年３月警察庁「令和６年におけるサイバー空間をめぐる脅威の情勢等について」参照

約９割取得！

データ復旧できなかった

原因は？

ランサムウェア対策において

は、[バックアップデータを

ネットワークから切り離して

保存する]ことです。

３割以下…


