
保有株を勝手に売却される被害が発生

証券口座が狙われています！！

● 不審なメールは開かない！

● メールやＳＭＳのリンクからアクセスしない！！
証券口座にログインする場合は、公式サイトや公式アプリからアクセスしましょう。

● 公式サイトを利用し、パスワードの更新や本人認証の強化を行う。
公式サイトや公式を通じたパスワードの更新や本人認証の強化を行うなど、漏えいした場

合のリスクを減らす対策をしましょう。

1. 犯人が証券会社を騙る、フィッシングメールを被害者に送信
する。

2. フィッシングメールのリンク（フィッシングサイト）にアク
セスさせ、証券口座のアカウント情報等を盗み取る。

3. フィッシングサイトに入力させたアカウント情報等を使って、
犯人が被害者の証券口座から保有株を売却、もしくは、株を
不正に購入する。

もしも、被害に遭ってしまったら警察に通報・相談を！
サイバー事犯に関する通報等の窓口

サイバー局サイバー対策課

Ｒ７．４

https://www.police.pref.saitama.lg.jp/c0070/kurashi/joho110-cyber.html

県内で証券口座情報を窃取しようとするフィッシングメール等が確認されています。
証券会社を騙るメール・ＳＭＳを受信した際は、下記の対策をお願いします。

►手口の概要

犯人 被害者
メール

※犯行イメージ
【重要】
セキュリティ強化のご案内
【緊急】
サービス規約変更のお知らせ

►対策

※ 不正プログラム（マルウェア感染）による被害の可能性もあること
から以下の対策をお願いします。

情報

リンク先にアクセスし
アカウント情報などを
入力すると犯人へ

https://www.police.pref.saitama.lg.jp/c0070/kurashi/joho110-cyber.html

