
データを暗号化されたら？

感染端末をネットワークから隔離 サイバー事案に関する
通報等の窓口

（埼玉県警察ホームページ）

ＶＰＮ機器

【社内ネットワーク】

至急セキュリティ担当者に報告

勝手に感染端末の電源を切らない

会社で行う対策だけでなく、
一人一人の心がけが

＼ 会社を守ります！／

漏洩した認証情報

正規ユーザなりすまし

ぜい弱性悪用

サイバー局サイバー対策課

データを
を暗号化

データを
を暗号化

►ランサムウェア感染の一例

►個々の社員が行う対策

Ｒ７．２

埼玉県警察サイバー局公認キャラクター Cybear
サイベアー

https://www.police.pref.saitama.lg.jp/c0070/kurashi/joho110-cyber.html

● ＶＰＮ機器やＯＳ等を最新の状態に保つ
● ウイルス対策ソフトを導入する
● 認証情報の適切な管理
● アクセス権などの権限を最小化する
● ネットワークを監視する
● オフラインバックアップの作成

【犯人】

強度の弱い認証情報や
ＶＰＮのぜい弱性等を
悪用して、侵入され感染

強度の弱い認証情報

►企業・団体全体で行う対策

● 不審なメールやウェブサイトを開かない
● パスワードは適切に管理・設定する
● 自社のセキュリティのルールを守る

ランサムウェアとは…暗号化されたデータを元に戻すことや窃取したデータを公開
しないことを引き換えに身代金（金銭・暗号資産）を要求するウイルス。

一人一人の対策で
会社を「ランサムウェア被害」から防ぎましょう！

２月１日～３月18日はサイバーセキュリティ月間です！

https://www.police.pref.saitama.lg.jp/c0070/kurashi/joho110-cyber.html

