
あなたの会社も狙われているかも⁉

日頃からランサムウェア対策を！

サイバー局サイバー対策課

国際的サイバー犯罪組織「Phobos」首謀者検挙に日本警察が貢献！
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● OSを最新の状態に保持
● ウイルス対策ソフトなどの導入
● 機器等にパッチ等を適用してぜい弱性対策を
すると共に、適時のパスワード変更を検討

● ID、パスワードの適切な管理
● アクセス権等の見直し（範囲を最小化）
● バックアップデータの取得・保管 など

日頃から感染対策を！

国民生活の混乱や企業情報を狙ったサイバー攻撃に警戒を！

攻撃者は、常に企業のネットワークの弱点を調査し、サイバー攻撃ができる隙が
無いか探っています。
＝企業の規模や業種を問わず、サイバー攻撃の標的とされています！

ランサムウェア被害の報告件数 被害企業・団体等の規模別／業種別報告件数

ランサムウェア攻撃者グループ「Phobos（フォボス）」の首謀
者が米国捜査機関に検挙されたとニュースで見たけど、日本でも
被害が出ているの？

国内でも、多くの行政機関、病院、企業が「Phobos」による
ランサムウェア攻撃を受けたことがわかっているんだ。埼玉県
内でも、このグループによる攻撃が確認されているよ！アメリ
カ司法省による摘発には、日本の警察庁が貢献しているんだ。

検挙されたから、もう安心していいの？

全く安心できないよ。ランサムウェア攻撃者グループはまだまだ
たくさん存在するし、「Phobos」が完全に解体されたわけでは
ないから、引き続き警戒が必要だよ！

サイバー事案に関する
通報等の窓口

埼玉県警察ホームページ

https://www.police.pref.saitama.lg.jp/c0070/kurashi/joho110-cyber.html

出典：令和6年9月19日警察庁「令和6年上半期におけるサイバー空間をめぐる脅威の情勢等について」

https://www.police.pref.saitama.lg.jp/c0070/kurashi/joho110-cyber.html

