
自分のスマホから詐欺メール大量送信⁉

SMSから感染するマルウェアに注意！

サイバー局サイバー対策課

►感染の一例

►感染してしまうとどうなるのか
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荷物の不在通知や、通信事業者などをかたるショートメール（ＳＭＳ）のリンクから偽のChromeアプ
リや偽のセキュリティ対策アプリをインストールさせてスマホをマルウェア（ウイルス）に感染させる
手口が確認されています。
感染すると気付かないうちに無差別に大量の詐欺ＳＭＳを送信してしまいます。

④気づかないうち詐欺SMSを
ばらまいてしまう

● 無差別に詐欺ＳＭＳを送信し、さらにマルウェア感染者を増やそうとし
たり、詐欺サイトへ誘導したりする。
※ 送信履歴が残らないため気付きにくい場合がある。

● 携帯電話料金（主にＳＭＳ送信料）が高額になる。
● 身に覚えのない電話番号からの電話やＳＭＳが届くようになる。

● メールを受信しても、リンクはクリックしない。
● 公式アプリサイト以外からアプリをインストールをしない。

►感染していないか確認するには？
● ネット検索で自分の電話番号の口コミを調べてみる。
※「詐欺メールが送られてきた」などの身に覚えのない書き込みがないか。
● インストールしたアプリをアンインストールする。

不正アプリを削除するだけで無害化できると限らないため、
端末の初期化を検討してください。

②URLにアクセス

③不審アプリをインストールさせる（※）

①詐欺ＳＭＳ（スミッシング）送信

・宅配業者
・銀行
・携帯電話会社
・官公庁などをかたる詐欺ＳＭＳ

③マルウェア
感染

あなたのスマホ、知らないうちにＳＭＳを大量送信していませんか？

感染しないためには？

〈犯罪者〉

〈被害者〉

正規アプリに擬態したマルウェアのアイコン例

※Androidの場合、不審アプリをインストールさせる。
iPhoneの場合、正規のWebサイトに偽装したフィッシングサイトへ誘導される。


