
今、気を付けるべき”サイバー犯罪”をご紹介!!

埼玉県警察本部サイバー局サイバー対策課
S.P.P Cyber Bureau Cybercrime Countermeasures Division

私たちが日頃利用しているインターネット空間には、様々なリスクが潜んでいます。
埼玉県警察で被害相談が特に多い”サイバー犯罪”についてご紹介いたします。
被害に遭わないように注意して、安全にインターネットをご利用下さい！

偽サイトに誘導するメー
ルを送り付け、アカウン
ト情報などを盗み取る
詐欺の手口。
メールのリンク（URL）
から偽サイトにアクセス
すると、パスワードやクレジットカード情報などの
個人情報を入力させる偽のログイン画面につな
がる。情報を盗み取られると、自分のアカウントが
悪用されたり、自分のカードで勝手に買い物され
たりする被害に遭う。

メールのリンク（URL）は開かず、
公式アプリから手続きをしましょう！

被害に遭わないために…

パソコンでインターネ
ット閲覧中、突然「ウイ
ルスに感染した」等と
偽の警告画面を表示
し、画面表示の電話
番号に電話をかけさ
せ、金銭を要求する詐欺の手口。犯人はサポート
担当を名乗り、言葉巧みにパソコンを操作させた
後、遠隔操作でパソコンを乗っ取った上、サポート
料金と称し金銭をだまし取る。金銭被害のほか、
データ窃取やウイルス感染などのケースもある。

画面に表示された電話番号には
絶対に電話しない！！

被害に遭わないために…

マッチングアプリ、ＳＮＳ等の
出会いを悪用し、相手に恋
愛感情を抱かせ、金銭を
要求する詐欺の手口。
交流を深め、安心させた後に、
「２人の将来のために投資を」などと偽の投資話
をもちかけたり、「あなたと結婚するためにお金が
必要」などと金銭を要求したりする。巧妙な話術に
加え、他人の顔写真や偽造した身分証などで信用
させる。一度信用すると詐欺被害と気付くことが困
難になり、年齢性別問わず、被害が拡大している。

「SNSでの金銭を要求」は詐欺を疑い、
まずは家族・警察に相談を！！

被害に遭わないために…

ＳＮＳで嘘の投資広告を出
したり、著名人を装い「必ず
儲かる投資必勝法を教えま
す」などと偽の投資話をもち
かけたりして、金銭を振り込ま
せる詐欺の手口。一度だまされてしまうと、詐欺と
気付くまで何度も振り込みをしてしまい、1,000万
円以上の高額被害につながることもある。犯人は
有名な芸能人のほか、投資家や経済学者、会社役
員などを装う。著名人本人の顔写真を悪用してい
るため、写真やアイコンで信頼してはならない。

「必ず儲かる投資話」は詐欺を疑い、
まずは家族・警察に相談を！！

被害に遭わないために…
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