
あなたの情報やお金を狙う

フィッシングに注意！

正しい知識があなたを守ります
各種サービスへのログインは、公式サイト・公式アプリから！

埼玉県クレジットカード犯罪対策連絡協議会

ちょっと待って！それ偽物です

●●●カード
From:●●tsuhansite.com

【至急】アカウントの停止

不正ログインを検知したため
アカウントを停止しました
https://●●tsuhansite.com

「不正ログイン」「至急」「アカウントの停止」など
不安を煽る言葉であなたを焦らせ偽装した
ＵＲＬからフィッシングサイトへ誘導します

不安を煽るメール

カード番号

1234-5678-9012-345

有効期限

month year

セキュリティコード

***

ログインID

パスワード

saitama123

********

本物そっくりなサイト
本物とそっくりなログイン画面でＩＤやパスワードを
入力させたり偽の決済画面へ誘導してあなたの
クレジットカード情報や口座情報などを盗みます

実在する企業などになりすましたメールやSMSが
あなたの大切な情報やお金をだまし取る
フィッシングサイトに誘導します

一般社団法人埼玉県銀行協会 埼玉県信用金庫協会 埼玉県信用組合協会

埼玉県警察彩の国 埼玉県


