
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 サポート詐欺とは、インターネットを閲覧中に、 
  ① 「ウィルスに感染した」等と偽の警告 
   画面を表示させ、 
  ② 画面に表示させた偽サポートセンター 
   に電話をかけさせ、 
  ③ 電話の相手から「ウイルスを削除する 
   ため」等と言われ、料金を請求される 
という手口の詐欺です。 

  

 

 

 
 

 

 

 

 

 

 

 

 

  

 

 

   １ 表示された電話番号には連絡しない 
   電話をすると、偽サポートセンターに繋がり、電子マネーによる支払いを求められ 
  ます。万が一、電話をかけてしまっても、支払いには応じないで、すぐに電話を切り
  警察に電話してください(^-^)。 

 ２ 画面を閉じることができないときは… 

     キーボード左上のエスケープキー  Esc を長押しして一回り小さくなった警告画面の
    右上に表示される☒を押して、警告画面を閉じる。又は、電源ボタンを長押しして、 
    パソコンを強制終了してください。 

                     

* * 警告！ * * 
ウイルスに感染しました。 
コンピュータをシャットダウン、再起
動しないでください。今すぐサポート
（050-××××-××××）に電話して
ください。 

偽の警告画面の一例です。 
実際はウイルスには感染して 
いません。 

サポート詐欺への対処方法 

久喜地方防犯協会  埼玉県久喜警察署 

      前編   後編   詳細は動画 
   で解説 

   



 

フィッシング詐欺とは、 

① 実在する銀行等を騙って、 

 スマートフォン等へ偽メールを 

 送り付け、 

② 偽サイトへ誘導し、 

 ＩＤやパスワード等を入力させて 

騙し取るという手口の詐欺です。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
  

 

  

 闇バイトとはＳＮＳ【Ｘ(旧Twitter)、Instagram等】､ 
インターネット掲示板などを利用し、犯罪であること 
を隠して、短時間・高収入といった甘い言葉で募集して 
くる犯罪の勧誘です。 
 「簡単にお金を稼げる」等と安易に申し込んでしまう 
と、犯罪に加担することになってしまいます。 
 絶対に申し込んではいけません。 

 １ 実際の金融機関等に問い合わせる 

  

    ２ ＩＤやパスワードを入力してしまったら 
 

       

フィッシング詐欺への対処方法 

サイバー犯罪、闇バイトに関する問い合わせ、ご相談は 
埼玉県久喜警察署  ☎0480-24-0110（代表） 

     メールに記載されたＵＲＬにクリックすると偽サイトに移動してしまいます。 
     インターネット等で正規のサイトを確認、又は実在する店舗の電話番号等を確認して、 
   問い合わせてください。 
 

    クレジットカード番号やパスワードを入力してしまったら、すぐにカード会社等に 
   連絡して、カードの停止措置を取ってください。 

詳細は動画で解説 
 


