
詐欺の電話やメールに気をつけろ！！

～架空料金請求詐欺編～

埼玉県警察本部生活安全総務課

架空料金請求詐欺とは、サイト運営者や電話会社等を騙って
金銭等を騙し取る手口です。

詐欺の犯人はこのような内容のメールを送ってきたり、パソ
コンに警告表示を出したります。

被害に遭わないために…

（メール）利用料金が未納になっています。本日中に
XXX-XXXX-XXXXに連絡してください。

（パソコンでサイト閲覧中にポップアップ表示）
ウィルスに感染しました。すぐにサポートセンター
XXX-XXXX-XXXXに連絡してください。サポート料は電子
マネーで支払ってください。コンビニで購入できます。

不審なメールは開か
ないこと、パソコン
に警告画面が出ても
無視することが一番
の被害防止です

メールを開いたら
警告のポップアップ
で焦ったら

①「裁判になる」「本
日中に連絡」など焦ら
せる文言が書かれてい
ても、電話をしない
②「コンビニで電子マ
ネー」など支払いの話
が出たら、まず警察、
家族に相談

発信元に心当たりのないメールは開封しない
電子マネーでの支払いは詐欺です！！

（メールに書かれていた電話番号に電話をすると）
●●というサイトの利用料金が未納になっています。
このままだと裁判になります。誤登録であれば保証で
支払った料金の95パーセントが返金されます。


