
埼玉県警察本部サイバー対策課

ビットコインを要求する

脅迫メールにご用心！

パソコンやスマートフォンをハッキングしたかのように装い、

アダルトサイトへアクセスした姿の動画を公開する等と脅迫し、

データを削除する代わりにビットコインを要求するメールが増えています！

メールを受け取っても慌てずに、無視してください。

絶対に送金はしないでください。

脅迫メールの例

2021/○/○

○○ ○○〈○○○@○○○.○○○〉

件名：○○○

・貴方のデバイスをマルウェアで乗っ取りました。

・貴方がアダルトサイトを見ている動画を録画しました。

・この動画を友人、家族等に公開します。

・メールを開けた瞬間から２日間猶予を与えます。

・ビットコインで送金してください。

👤

被害にあわないために、日頃から気を付けること

・セキュリティソフトを導入しましょう。

・セキュリティソフトやアプリは常に最新の状態にしておきましょう。

これは「セクストーション」（性的脅迫）と呼ばれる手口で、

性的な映像をばらまくなどと脅し、暗号資産などの支払いを

要求する迷惑メールの一種です。

メールは無視して、暗号資産の支払いは行わないでください。


