
サイバー攻撃に注意！

標的型メール攻撃によるウイルス感染に注意しましょう！

標的型メール攻撃とは、差出人名やメールアドレス等を巧妙

に偽装した電子メールを送りつけ、受信者のパソコンやスマー
トフォン等をウイルスに感染させて、情報窃取したり、データを
破壊したりするサイバー攻撃の手口です。

ru

一見、画像ファイルに見えます
が本当は実行ファイルです。
アイコンを変更して、さらに、

ファイル名の読みを左読みから右
読みに換える「ＲＬＯ」という技術
が使用されて画像ファイルに偽装
工作しています。
※ 実際のファイル名は、

「cellgpj.exe」

標的型メール攻撃の一例

解凍すると･･･

上記はほんの一例です。この他にも差出人やメールアドレスをなりす

ましたもの、ファイル名に長いスペースを入れて拡張子を隠すものや、
ファイルアイコンを別のものに変更するものもあります。

拡張子やファイル
の種類に注意！

ファイルサイズ

に注意！

日本(.jp)以外のドメインなどの
不審なメールアドレスに注意！

差出人とメールアドレスの不審点を確認！

フリーメールアドレスのメールに注意！

リンクが貼られたメールに注意！

添付ファイルは実行前にウイルス検査！

ダウンロードファイルもウイルス検査！

ワクチンソフトは最新版を活用！

セキュリティパッチも最新版に！

メールの差出人に電話で確認！
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