
WordやExcelファイルZipファイル等の
圧縮ファイル

このボタンをクリックすると、

ファイルのマクロが動作して

ウイルスに感染してしまいます！

〈ショートカットファイルを開いて感染する手口〉

〈マクロを有効化して感染する手口〉

Zipファイル等の
圧縮ファイル

ショートカットファイル
（LNKファイル）

ショートカットファイルを開くと

即感染！

Emotet（エモテット）は、主にメールに添付された文書ファイルや圧縮ファイル等を開くことで感染する不正プログラムです。過去にやり取り

したメールへの返信を装ったメールを送信し、添付ファイルの開封を求めてきます。感染すると、メールアカウント、パスワード、メール本文等

の情報が窃取され、これらの情報が悪用されることで、取引先等に感染を拡散させたり、自身のパソコンがランサムウェア等、他のマルウェアに

感染するおそれがあります。

埼玉県警察本部サイバー対策課

関係者・知り合いからのメールに見えても、添付ファイルを開く前に送信元に確認してください！

休み明けは
特に注意！


