
パソコンやスマートフォンを使っていると、システムやソフトウェアの

「アップデート」の通知が届くことがあります。

「このままでも使えるから…」とそのままにしておくと、セキュリティ

に問題が生じ、安全に利用できなくなる危険性があります。

埼玉県警察本部サイバー対策課

アップデートが利用可能か確認する方法は、

●OSは「設定」から ●アプリは「公式ストア」から

アップデートとは？なぜ必要？

セキュリティに問題も?!

「システム/ソフトウェアのアップデート」を忘れずに！

「アップデート」とは、システムやソフトウェアを更新して、パソコンやスマートフォン

の機能や安全性を最新の状態にすることです。

こまめに製品のホームページ等でアップデートの公開をチェックしましょう。

見守りカメラネットワーク対応プリンタWi-Fiルータ スマートスピーカー

≪ネットワーク周辺機器の例≫ ≪スマート家電の例≫

システムアップ
デート利用可能

新しいソフトウェ

アのダウンロード

が可能です。

脆弱性が修正されず…

アップデートの役割は？

新しい機能

の追加

新しく見つかった弱点の修正

アップデートしないと問題がある？

コンピュータウイルス

に感染する危険

不正なアクセスによる

データ流出の危険

※OSやソフトウェアにおいて、情報セキュリティ上の欠陥となる不具合のこと

※

偽のアップデート通知に注意！

スマート家電もアップデートが必要

偽のポップアップ通知の例

Wi-Fiルータやスマート家電といったインターネットにつながる機器も、パソコンやスマート

フォンと同様にコンピュータウイルスへの感染や不正アクセスの危険があります。

不具合の改善

パソコンやスマートフォンの画面に、突然「アップデートが

必要です」などとポップアップ通知が表示された場合は注意

が必要です。偽の通知だった場合、リンク先から不正アプリ

などをダウンロードさせられてしまうかもしれません。

※自動アップデートの設定をONにしておくことも有効な対策です。


