
 

 

令和５年のサイバー犯罪の情勢 

 

１ 総括 

  令和５年に受理したサイバー犯罪に関連する相談受理件数は11,711件であり、 

  令和４年と比べ3,250件減少した。 

  サイバー犯罪の検挙件数は616件、検挙人員は395人で、令和４年と比べ検挙 

 件数は68件増加、検挙人員は58人増加した。 
 

２ サイバー犯罪関連相談受理状況 

 

 

 

 

 

 

 

 

 

 

 (1) 傾向 

   ・ スマートフォン決済アプリに対する不正アクセスの相談が減少（－89.4％） 

   ・ 架空請求メールに関する相談が減少            （－55.2％） 

   ・ クレジットカード犯罪の相談が減少            （－18.8％） 

   ・ ネットショッピングに関する相談が減少          （－ 8.7％） 

   ・ フィッシング詐欺の相談が増加              （＋16.0％） 

   ・ サポート詐欺に関する相談が増加             （＋ 2.6％） 

 

 

 

R1 R2 R3 R4 R5
詐欺・悪質商法 2,670 3,441 4,089 5,757 4,938
ｸﾚｼﾞｯﾄｶｰﾄﾞ犯罪 569 1,010 2,058 2,725 2,212
迷惑メール 1,889 1,931 2,114 2,120 1,545
不正アクセス 586 591 1,338 2,086 1,112
その他 1,418 1,534 2,255 2,273 1,904

合計 7,132 8,507 11,854 14,961 11,711



 

 (2) 相談別年齢構成 

 

 

 

 

 
 
 
 

 (3) 対策 

  ○ 埼玉県警察公式YouTubeチャンネルにて、フィッシング詐欺の手口や、サポ 

   ート詐欺の実際の犯行画面や対処方法等を紹介するゆっくり解説動画を公開 

   し注意喚起。 

 

 

 

 

 
 
 

  〇 全国公開の映画「翔んで埼玉 ～琵琶湖より愛をこめて～」とタイアップし 

   て、フィッシング詐欺被害防止啓発ポスターを作成、掲示するとともに、公 

   式ＳＮＳで注意喚起。 
 

  ○ ＳＮＳ上のトラブル防止やリテラシーの向上を目的に、高校生や大学生等 

   を対象としたディスカッションやシミュレーションゲームを行うセミナーを 

   開催。 

 

 

 

 

 

 

 

 

10代 20代 30代 40代 50代 65歳未満 70歳未満 60代 70代以上 不詳 総計
詐欺・悪質商法 141 761 728 1,034 1,054 354 264 618 481 121 4,938
ｸﾚｼﾞｯﾄｶｰﾄﾞ犯罪 30 471 379 401 469 152 103 255 189 18 2,212
迷惑メール 10 116 149 179 267 125 146 271 457 96 1,545
不正アクセス 44 157 200 237 237 70 59 129 79 29 1,112
その他 85 207 247 312 370 108 98 206 326 151 1,904
総計 310 1,712 1,703 2,163 2,397 809 670 1,479 1,532 415 11,711



 

３ サイバー犯罪の検挙状況 

 (1) サイバー犯罪の検挙実績 

 

 

 

 

 

 

 

 

 

 
 

   検挙件数 616件(前年比＋68件) 

   検挙人員 395人(前年比＋58人)  
 

  ア 区分別検挙件数 

    ネットワーク利用犯罪：555件、373人（前年比＋112件、＋59人） 

    コンピュータ･電磁的記録対象犯罪： 48件、 18人（前年比－ 17件、＋ 7人） 

    不正アクセス禁止法： 13件、  4人（前年比－ 27件、－ 8人） 

  イ 主な検挙事件 

   ・ ＳＮＳを利用した違法副業募集による携帯電話不正利用防止法違反・ 

    詐欺被疑事件 

   ・ インターネット上における大手フリーマーケットサービスを利用した 

    電子計算機使用詐欺等事件 
 

 (2) 被疑者及び被害者の年齢構成 

        【被疑者】                         【被害者】 

 

 

 

 

 

 

年齢 検挙人員 構成比
14～19歳 55人 13.9%

20代 134人 33.9%
30代 87人 22.1%
40代 68人 17.2%
50代 40人 10.1%
60代 ７人 1.8%

70以上 ４人 1.0%

R1 R2 R3 R4 R5

検挙件数 431 488 574 548 616

検挙人員 260 305 433 337 395

年齢 被害人員 構成比
～14歳 42人 15.6%

15～19歳 　72人 26.7%
20代 56人 20.6%
30代 26人 9.6%
40代 26人 9.6%
50代 14人 5.2%
60代 26人 9.6%

70以上 ８人 3.0%



 

 (3) 対策 

  ○ 国内大手ＥＣサイト事業者（メルカリ、 

   ＬＩＮＥヤフー、楽天グループ）と共に 

   犯罪実行者募集情報に対する注意を共同 

   リリース。 

 

 

 

 

 

  ○ 通信事業者に対し、転売目的の新規契約 

   に関する啓発チラシを展開して店舗に掲示。 

    通信事業者においても、携帯電話の新規 

   契約等を促す犯罪実行者募集情報に対する 

   啓発チラシを店舗に掲示。 

 

 

 

 

 

  ○ サポート詐欺で悪用される遠隔操作ソフト 

   が、ウイルス対策ソフトでは検知されにくい 

   実態を、被害者から修理依頼を受ける事業者 

   に対して注意喚起。 


