
 

令和５年上半期のサイバー犯罪の情勢 

 

１ 総括 

  令和５年上半期に受理したサイバー犯罪に関連する相談受理件数は6,377件で 

  あり、令和４年上半期と比べ1,143件減少した。 

  サイバー犯罪の検挙件数は291件、検挙人員は185人で、令和４年上半期と比べ 

 検挙件数は10件増加、検挙人員は６人減少した。 

 

２ サイバー犯罪関連相談受理状況 

 (1) サイバー犯罪関連相談受理件数 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 (2) 相談別年齢構成 

    

 

 

 

 

 

 (3) サイバー犯罪関連相談受理状況を踏まえた主な対策 

 

  ○ 偽のショッピングサイト等について、 

   埼玉県警ホームページやサイバー対策課 

   公式Ｘにて注意喚起を実施 

 

 

 

 

 

  〇 大型ショッピングモール店において、  

   デジタルサイネージを使用し、フィッシ 

   ング被害等に関する注意喚起を実施 

 

 

 

 

  ○ 深夜ラジオにより県警広報ツールでは 

   届かない層に対する情報発信を実施 

    TBSラジオ 

      「ふわっちpresentsらじおっつ」 

 

10代 20代 30代 40代 50代 60代 70以上 不詳 合計
詐欺・悪質商法 64 413 405 555 531 313 262 49 2,592
ｸﾚｼﾞｯﾄｶｰﾄﾞ犯罪 10 230 191 217 235 141 96 11 1,131
迷惑メール 9 81 95 121 176 164 306 56 1,008
不正アクセス 24 76 88 115 126 67 39 14 549
その他 50 119 143 181 202 129 196 77 1,097

合計 157 919 922 1,189 1,270 814 899 207 6,377



 

３ サイバー犯罪 

 (1) サイバー犯罪の検挙状況 

 

 

 

 

 

 

 

 

 

 

 

 

   検挙件数 291件(前年同期比＋10件) 

   検挙人員 185人(前年同期比－６人)  

  ア 主な罪種別検挙件数 

    不正アクセス禁止法：８件、２人（前年同期比－15件、－５人） 

    コンピュータ・電磁的記録対象犯罪：15件、３人（前年同期比＋１件、±０人） 

    ネットワーク利用犯罪：268件、180人（前年同期比＋24件、－１人） 

  イ 主な検挙 

   ・ スマートフォンの不正転売を目的とした組織的詐欺 

   ・ ヤフオク・メルカリを不正利用した電子計算機使用詐欺 

 (2) 被疑者及び被害者の年齢構成 

          【被疑者】                    【被害者】 

 

 

 

 

H30 R1 R2 R3 R4 R4上 R5上
327 431 488 574 548 281 291
220 260 305 433 337 191 185

検挙件数
検挙人数

年齢 検挙人員 構成比
14～19歳 30人 16.2%

20代 68人 36.8%
30代 41人 22.2%
40代 29人 15.7%
50代 12人 6.5%
60代 ４人 2.2%

70以上 １人 0.5%

年齢 被害人員 構成比
～14歳 21人 14.1%

15～19歳 39人 26.2%
20代 28人 18.8%
30代 14人 9.4%
40代 15人 10.1%
50代 ７人 4.7%
60代 20人 13.4%

70以上 ５人 3.4%



 

 (3) サイバー犯罪の検挙状況を踏まえた主な対策 

 

  ○ メルカリ・ヤフオクの運営会社から、 

   購入代行を謳う副業募集の注意喚起 

     

 

 

 

 

 

 

 

  ○ 闇バイトに安易に応じない機運を醸成 

   するため、サイバーセキュリティ講演を 

   実施したほか、学生ボランティアと連携 

   したサイバーパトロールにより、公式イ 

   ンスタグラムで闇バイトの投稿に対して 

   警告実施 


